
"EDR/XDR yakuniy tugunlarini yakuniy nuqtalarini) himoya qilish tizimlari" texnik topshirig'iga _-ilova Ishtirokchi I

nomlIshtirokchi

тх-1 Dasturil'ta'minot З 1,il muddatga yetkazib berilishi kcrak (obuna, shu jumladan texnik qo'llab-qul,vatlash)

тх-2 Yechim Extended Detection and Response (XDR) sinfiga tegishli bo'lishi kerak

I,х-з

тх-4

SaaS modellarini yetkazib berishda quyidagi shartlar bajarilishi shаrt:
- Buyurlnraclri rna'lumotlaгini izolyatsiya qilish:
- mа'lumоtiагпi scгtifikatlangan ma'lumotlar пlаrkаzlаrigа joylashtirish:
- ma'lumotlartri uzatish va saqlashda shifrlashdan {b,r,dalanish.

тх-5 Yechim аrхitсktuгаsi xizmatlami to'xtatmasdalr gorizontal masshtablashni ta'rninlal,di

тх-6

Quyidagi funksiyalar bo'lishi shаrt:
- zaifliklardan fbydalanishning oldini olish:
- fayl va fa1,Isiz hujumlaгdan himoya;
- zarar|i skгiptlardan himoya qilish;
- ransware turidagi hujumlаrпi aniqlash va oldini olish

тх_7 Turli xil xavГsizlik manbalaridan olingan telernetril,a ma'lumotlarining avtomatik kогrеlуаБiуаsi mavjudligi

тх_8 Tizim hujum zanj irini vizuallashtirishni ta' minlaydi

тх-9 Yechim tarmoq himoya vositalari (tаrmоqlаrаrо ekranlar, bosqinchilikning oldini olish tizimlari) bilan tabiiy integratsiyani qo'llab-quvvatlaydi

Tx_l0 Yechim javob ssenariylari doirasida tаrmоq ulanishlari. IP-manzillar ча domenlami avtomatik гачishdа bloklashni qo'llab-quvvatlaydi

Tx-ll Integratsiya tashqi ma'lumotlar brokerlaridan foydalanmasdan amalga oshirilishi kеrаk.

TX-I2

Yechim ishlab chiqaruvchining l00 dan ortiq tayyor рlеуЬчНагi bilan xavfsizlik hodisalaгigajavob berishning avtomatlashtirilgan ssenariylarini ta
etadi, junrladan:
- oxirgi nuqtani izolyatsiyalash;
- zаrаrIi jаrауопlаrпi tugatish;
- fауllаrпi xesh bo'yicha bloklash;
- forenzik aпefaktlami to'plash.

lm

,гх- 
l з Yесhim dastur kodirri yozmasdan maxsus javob ssепаriуlаriпi yaratish imkoniyatini qo'llab-quvvatlaydi,

TX-l4 Yechim real vaqt rejimida yangiIanadigan global kibcrtalrdid manbalaridan foydalanadi.

TX-l5 Yechirn hodisalarni dolzarb xavfindikatorlari (IoC) bilan avtomatik ravislrda bog'lashni qo'lIab-quvvatlaydi.

РlаttЬгmа 24Х7 rejimida ishlash imkoniyatiga cga rnarkazlashtirilgan boshqaruv konsolini qo'Ilab-quvvatlaydi.
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тх-lб
Yechim quyidagilami qo' llab-quvvatlaydi :

- kirishning rolli modeli (RBAC);
- foydalanuvchilaг hаrаkаtlаriпiпg auditi;
- hodisalar haqidagi Ьаrсhа to'plangan xizmat ma'lumotlarini (telemetriya) kamida З0 kun saqlash, hodisalar tarixini esa 12 oygacha saqlash.

Tx-l7
Qаrоr quyidagilami shakllantirishni qo' llab-quvvatlaydi:
- tеzkоr boshqaruv panellari;
- axborot xavfsizligi bo'limi rаhЬаriуаti uchun hisobotlaг;
- rtra'lumotlanri tashqi SIEM tizinr lаrigа vuklash.

,гх- 
l 8

Yechirlr zaifliklami nazorat qilish va о'гпаtilgап agentlarsiz tarmoq va aktivlarni skanerlashni amalga оshiгislr uchun ishlab chiqaruvchidan oraliq
(Proksi) sегvег asosidagi zaifliklarni tагпtоq skarleridan foydalanish irnkonivatirri qo'llab-quvvatlashi kеrаk.
Yeclrirn zaifliklaгni nazorat qilish uclttttr ,r аgопа platforma doirasida kengal,islrrri qo'llab-quwatlashi kеrаk:
- muavУall zaiflikdan foydalanishni avtlltnatik ravishda to'xtatishga qodir bo'lgan himoya mexanizrnlari (aniclIaslr va javob berish рlаtfогmаsiпiпg
oldini olish qoidalari) mavjudligini histlhga oladigan kIitiklikni darajaIaslr algoritmlarini o'z ichiga olishil

uchinchi tomon zaiflik skanerlaridalr lai1'liklar haqidagi ma'lumotlanti avtonlatik ravishda to'plaslr va ularrli zaif]iktaгni boshqarishning уаgопа
I 
tizimiga integTatsiya qilishni ta'miIrlaslr:

|- 
eng nluhim xavflami, vaqto'tishi bilan.xar,Гdarajasining o'zgarish dinamikasini vaularni Ьагtаrаf еtish.jагауопiпi ko'rish uchun maxsus mопitоr

Ipanelini o-z ichiga oIishi;

|- 
zaifliklami ЬаrtаrаГеtish uchun avtonlatlashtirilgan o'matilgan plcybuklarTi ta'minlash, shu jumladan jiddiy zaifliklami qo'lda aralashuvsiz Ьаrtа

etish uchun to'liq avtomatlashtirilgan harakatlami qo'llab-quwatlash;
- muayyan tugunlardagi zaiflikIardan tаrmоq ichida tajovuzkomi harakatlantirish uchun foydalanish mumkinligini ko'rsatuvchi "hujum yo'llari"
vizuaI izatsiyasini taqdim etish;
- nafaqat CVSS baholashini, balki ushbu EPSS zaifligidan foydalanish Ьеlgilагiпi hаm hisobga oladigan zaifliklar хачГшri baholash mexanizmini taqdim
etish;
- Yagona РlаtfОгmа doiгasida hujumning tashqi yuzasini nazorat qilish va tashqi zaifliklami hamda boshqa tahdidlaг bilan bog'liq tashqi hujum
vektorlaгini baholash uchun qo'shimcha modul qo'shish imkoniyati;
- aniqlangan zaifliklarni aniqlash vajavob berish platfoгmasida qayd etilgan faol ахЬоrоt xavfsizligi hodisatari bilan avtomatik solishtirish imkoniy
o'z ichiga olishi.

l-

тх-19

Yechirn quyidagilar bilan integratsiyani qo'llab-quvvatlaydi:
- Active Dirесtоrу / LDAP;
- REST API ni qo'llab-quwatlovchi platfbrmalar;
- ogohlantirishlaг va auditjumallaгini 1,uborish uchun tashqi Syslog Rесеiчегs bilan.

тх-20 НisоЬlагпi qo'lda Ьоshqагmаsdап avtonratik sinxronlash imkoniyati mav.iud

Tx-2l cclriIrlda I{ESI' APl mav.iud

,гх-22
Foydalanish jarayonida quyidagi fuпksiуаlаr bajarilishi lozim:
- imzolar, detektorlash modellari va tahlil konrponentlarini yangilash avtonratik ravishda amalga oshirilislri lozirn,
- yechim komponentlami yangilashda uzluksiz himoyani ta'minlashi kеrаk,
- Vепdеr 24х7 darajasidan past bo'lrnagan texnik уоrdаmпi ta'minlaslri kerak.

тх-2з yechinl yakuniy nuqtaga masofadan ulanish irnkoniyatini qo'llab-quvvatlashi lozirrr.

,|"х-24
Yechinl ISO 27001 sertifikatiga ega bo'lislri shагt
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тх-25 Yechim quyidagi qurilrпаlагпi boshql
va оп tiziml

funksiyalariga ega bo'lishi kerak:
shifrlashni

тх-26
Yechim quyidagilardan telcnretriyani Ьаrqаrоr qayta ishlashni ta'minlaydi
- bitta mantiqiy tenant doirasida kamida 10 000 ta yakuniy nuqta;

arxitekturasini o'zgartirmasdan keyinchalik kengaytirish imkoniyati bilan.

тх-27 LLM bulча utli оmьоrlаrdа lчmоtlаrmа' nazoratuzatiIislrirri Vа sizibIrrrTotlar oldini olishqilish nuqtalardayakuniy chiqishining
hdta lагпidimkoniyatini yagona ча о 'rпаtiLroshqaгish рlаtfогmаs doirasida vvatl kеrаk.ashiyakuniy nuqtalarga ladigan agentуаgопа qo 'llab-qu,

тх-28

akuniy nuqta agenti 0'гtасIlа qLryidagilardan ortiq iste'mol qilInasligi kerak:Y

l GВ disk maydoni

- 5% CPU odatiy rejimda:
- 500 МВ operativ xotira.

тх-29 yechim mа'lumоtlаr va tclcIrrctri1 ani yo'qotmasdan tahlil va lrclshqaruv tarkibiy qismlarining Ьагqагtlr ishlashini ta'minlashi lozirrl.

тх_з0 Yechinr Sun intellckt гdаrtt idaiy уо tlihliIxatdagi shli Il1xat l агl il ll valaslr 'chirishо nlaxstlsuchutrсhuquгniyatlarni ql ulrrinrodfishingorqali iq qo'
hi lozim.

l,х-3 l foydalanuvchilar, guruhlar va гоllаr haqida ma'lumot olish;
xavfsizlik hodisalarining Гoydalanuvchi hisоыаri bilan o.zaro 'liqlЬоg igini;

kontekstihodisaIar ll1 r.tchun mа 'lumotlaridan

Integratsiya quyidagilarni ta'nlinlashi lozim

тх-з2
tizimlari bilan iklii tоmопlаmа integratsiya ta' rninlanadi, jumladan:
hodisalami uzatish;

Tashqi SIEM
- lrodisalar va

uzatiSh

тх_33

orqali integratsiya qo' llab-quwatlanadi :

konnektorlar

- REST API;
- Syslog;

тх_з4
yechimdan quyidagicha Гоуdаlапish mumkin:
- SIEM uchun hodisalar manbasi:

i.SIEM ulanishi shart Ьо' avtonom XDR

тх-з5
Integratsiya quyidagilami ta'minlashi lozim:
- xavfsizlik telemetriyasini olish:

buzilishi holatlarini lashva hisob

тх-зб
hui.lechimY аr ochiuсlruгtquyidagil atl Ач. ltЕS,г lllPI etishi lozim:ashtirilgan taqdim

isalarlrod hodisaIamiча qabuI
- himoya obyektlarini bosIrqaгish;

berish i ishga tushirish.

тх-з7

API quyidagilami qo'llab-quvvat|aydi:
- tоkепlаr orqali autentifikatsiya qilish;
- kirislr huquqlarini chegaraIash:

etish
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,гх-з8
ecIrim tichun ITSM toi tizimlaгquyidagi lаг bi lalr lozim:ifasidagi lntegratsiyani 'I lab-quvvatlashqo

yaratishl

berish kо'rа hodisalami

hodisalanri avtolnatik ravishda
tergov mаqопrlагiпi o'tkazish;

,гх-39 Quyidagilar doirasida integгatsiyalardan foydalanish imkoniyati qo'llab-quvvatlanishi lozim:
- avtomatik pleybuklar;

avtomatik ь ,lari.

тх-40 valash himoyalangan yakuniy nuqtalar soniga qarab, litsenziyalanadigan lrajmni moslashuvchan tarzda ko'pal,tirish imkoniyatiQаrоrпi litsenzi
oshiri]is]li loziпl.

,гх_4l - aniqlash va.javclb Ьсгish funksiyalari (EDR/XDR):
- markazlashtirilgan boshqaruv konsoli;
- mashinaviy о'rgапish va xulq-atvor modellariga asoslangarr tahlil;
- o'matilgan avlonlatik javob berish ssenariyIari.

qivrnati ga quyidagilar kiritilishi kerak:
yakuniy nuqtaiarda htrjumIarning oldini olish l'unksiyalari:

,гх-42 uп уо

тх_4з
Litsenziya yeclrinldan Гol,dalanish huquqini o'z ichiga olishi kеrаk:

kecha-kunduz rе.j iпrida;
hodisalar va lrodisalar cheklovlarsiz

1,х-44

Litsenziya doiгasida quyidagilar taqdim etilishi kеrаk:
- imzolarni muntazatll ravishda yangilab borish:
- analitik mоdеllагпi yangilash;

funksional

тх-45
Litsenziya quyidagilami o'z ichiga olishi kerak:
- 24х7 darajadagi texnik уоrdаm;
- bilim bazasi ча hаrаkаt qilish bo'yicha tavsiyalardan foydalanish imkoniyati.

тх-46

Litsenziyalash quyidagiIarga bog'liq bo'lmasligi kеrаk:
- qayta ishlanadigan trafik hajmi;
- tahliliy qoidalar soni;
- boshqaruv konsoli Гoydalanuvchilari soni.

тх-4,7

ishlash rеj imlariga qo'yiladigan talablar
asosiY iShlash rejimi avtomatlashtirilgan bo'lib, administrator tomonidan boshqariladi. Tizim quyidagi фimlаrdа ishlash imkoniyatini

o'rtasida yoki tash tаrmоqlаr bilan aloqa mav.jud bo'lrnagan taqdirda)

,'minlashi lozim:
rejimi (tun-u kun uzluksiz ishlash);

avtonom rе.|im (tizinl

l-х-48

Dasturiy majnruani yctkazib Ьеrish va tizirnni ishga tushirishni ta'minlash uclrurr Ijгocl-rirring xodirnlaгi soni va malakasiga qo'yiladigan tаlаьlаr:
Ijrochining xodimlari tarkibida kamida bitta texnik qo'llab-quvvatlash muhandisi shtat birligi bo'lishi kerak;

qo'llab-quvvatlaslr muhandisi Buyurtmachida Tizintga shtatdagi texnik va ачагiуа xizmatirri ko'rsatish uclrun zаrur bo'lgan lrajmdagi
bo'lishi kerak.
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тх-49

tarkibivvalbr dalanuvchilar mа xattiiarakatlari xavfsizl ik'murlаrпiпg auditini, hodisalariniГоуdаlапish qayd shuningdek,etishni,
vaholati ulаrdап foydalanish ta 'minlashiпrопitоriпgimkoniyatini qilishni lozim;

shtrbhalitlZlm faollik xabaraniqlanganda bilan rсаl auditni1,uborish imkoniyati vaqt rejimida llab-quvvatlashiqo' kerak;
lrodisalarЬаrсhа vaSana hаrаkаt vamanbaivaqt, holda etilishinatijasi ko'rsatilgan qayd kerak;

ruxsatsizjuгпаlIагпi о'сhiгishdап\,аo'zgartirish 'rninIashitaqilishnihimoya kerak;

nronitoгing
'rочSo bo'yicha valva./yoki .iad Standaгtasosida, I1la,biIan ud Shагt.bo'lishi(PDl.fогmаtlаrgа eksportCSv) imkonivatiqilish vj

audittlгI ik mа lunrotl аrlll muddati kanlida 2l( IogIarini) saqlash оу

i1. nrorritoring va hisobotga qo.yiladigan tаlаьlаг

тх-50 I{inlor alanadigan yakuniy nuqtalar soni - kanrida 2000 ta

тх-5 l Loviha nronta.j ishlarini o'z ichiga ola<Ji

тх-52 Loyiha loy,ihalash ishlarini o'z ichiga oladi

тх-5з Buyurtmachi mutaxassislarini o'qitish kiritilgan

тх-54 Loyihaga dasturiy ta'minotni MKBda sertifikatlaSh kiritilgan

тх-55 Ijrochida MAFning mavjudligi
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